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Objetivo

 ldentificar el marco
conceptual y juridico en
materia de Proteccién de
datos personales en México,
con la finalidad de dar a
conocer el sustento
normativo de Ila materia,
para estar en posibilidad de
analizar el impacto de éstos
en los procedimientos de
responsabilidades
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Contenido

1. Marco juridico.

2. Conceptos fundamentales en materia de protecciéon de datos
personales.

3. Principios y deberes.

4. Procedimientos Administrativos en materia de proteccion de
datos personales.

5. Responsabilidades administrativas por incumplimiento a la
normativa en materia de proteccion de datos personales
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1. Marco juridico
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i’  SECRETARIA DE LA FUNCION PUBLICA

Constitucion Politica de los Estados Unidos

Mexicanos

Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados

Lineamientos Generales
Leyes estatales de de Proteccién de Datos

Proteccion de datos Personales para el Sector
personales Publico
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Ley Federal de
Proteccion de Datos
Personales en Posesion
de Particulares

Reglamento de la Ley
Federal de Proteccion de
Datos Personales en
Posesion de Particulares

Soft Law (ejemplo)
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-« Ambito  federal, estatal, » Federal.

municipal.
° Cualquier autoridad, entidad, e Personas fisicas o morales
organo y organismo de los de caracter privado.

Poderes Ejecutivo,

Legislativo y Judicial,
organos autonomos, partidos
politicos, fideicomisos vy
fondos publicos.
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2. Conceptos fundamentales
en materia de proteccion de
datos personales
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. Qué son los datos
personales?

Cualquier informacidon concerniente a una persona fisica
identificada o identificable. Se considera que una persona es
identificable cuando su identidad pueda determinarse
directa o indirectamente a través de cualquier informacion.

¢ Qué no es un dato personal?

Fraccion IX, articulo 3 LGDPPSO.
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Categorias de
d atos . Identificativos -
personales?

Electrénicos Ideoldgicos

Clasificacion
De transito y

movimientos
migratorios

Académicos Laborales

Situacion
juridica o Patrimoniales
2C24 legal
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Datos personales sensibles

e Refieran ala esfera mas intima de su titular.

 Cuya utilizacion indebida pueda dar origen a discriminacion o
conlleve un riesgo grave para éste.
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Datos
personales
sensibles
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Origen racial o
étnico

Preferencia
sexual

Estado de salud
presente o futuro

Datos personales
sensibles

Informacion
genética

Opiniones

politicas

Creencias
filosoficas y
morales

Creencias
religiosas
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Tratamiento de los datos
personales

Cualquier operacidon o conjunto de operaciones efectuadas
mediante procedimientos manuales o automatizados aplicados a
los datos personales.

Fraccion XXXIIl, articulo 3 LGDPPSO.
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Tratamiento de los datos

personales

Obtencidn

Elaboracion

Posesion
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Utilizacion

Acceso
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Registro

Comunicacion

Transferencia o

disposicion de los
datos personales

Organizacion

Difusion

Aprovechamiento

Conservacion

Almacenamiento

Divulgacion




FUNCION PUBLICA

SECRETARIA DE LA FUNCION PUBLICA

Tratamiento de los datos
personales

[ TRAMITE EN VENTANILLA (PETICIfJN CIUDADANA) J
Recepcidn Turnoy Elaboracis Notificaciona | Resguardoen | Resguardo en Eliminacién
Operacion solicitud en formacion de d ARaration la persona archivo de archivo de del
ventanilla expediente e respuesta solicitante tramite concentracion expediente
Tipo de :
. Obtencion Registro Procesamiento Disposicion Almacenamiento  Conservacion Supresion
tratamiento
9’:—_\_\_:____ CICLO DE VIDA DEL DATO PERSONAL ____Y__,,_/_:?
__h____"“‘--——_t'_‘:::ﬂ_ . 3 B :f::i‘_‘_:ff—_--“‘"_“__
—— |
RINCIPIOS
Licitud / Finalidad / Lealtad / Consentimiento / Calidad / Proporcionalidad / Informacién / Responsabilidad
DEBERES
Sequridad / Confidencialidad
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cQuiénes participan en el

tratamiento de los datos
personales?

Titular de los datos personales

(También: representacion legal, Responsable
menores de edad, personas (Ejemplo: sujetos obligados)
fallecidas)

Encargado

(Ejemplo: subcontratacion,
computo en la nube)
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cCuales son las
comunhnicaciones de datos

personales?
"D Transferencias
E 1 [ ] [ )
R Y itormecionales de Remisiones
Datos Personales Nacionales ©
Internacionales de

Datos Personales

-

-
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Remisiones

Transferencias

« Toda comunicacion de datos personales

realizada a persona distinta del titular, « Toda comunicacién de datos personales
responsable o encargado, dentro o fuera del realizada exclusivamente entre el
territorio mexicano. responsable y encargado.

e Contar con el consentimiento del titular
(excepciones del art. 22 de la LGPDPPSO)

 Debe ser informada a través del aviso de

No requiere del consentimiento del titular.
No requiere ser informada al titular.
Debe ser informada en el documento de

privacidad. seguridad.
* Debe ser informada en el documento de . (Ejemplo: Personas contratadas bajo el
seguridad. modelo de outsourcing)

» (Ejemplo: Envio del expediente
administrativo por el ejercicio de funciones y
atribuciones, como podria ser al Tribunal
Federal de Justicia Administrativa)
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Aviso de Privacidad

Documento a
disposicion del
titular de forma

fisica, electronica o
en cualquier
formato generado
por el responsable,
a partir del
momento en el cual
se recaben sus
datos personales.

Objeto: Informar los
propodsitos del Tipos: Simplificado
tratamiento de los e integral.
mismos.
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Aviso de Privacidad Integral

1. La denominacion del responsable.

2. El domicilio del responsable.

3. Los datos personales que seran sometidos a tratamiento, identificando
aquéllos que son sensibles.

4. Las finalidades del tratamiento, distinguiendo aguellas gque son
necesarias de las que no lo son.

5. Las transferencias que se realicen, haciendo mencion de los
destinatarios y las finalidades.

6. Los mecanismos y medios disponibles para que el titular pueda
manifestar previamente su negativa para el tratamiento de sus datos
personales;

7. El fundamento legal que faculta al responsable para llevar a cabo el
tratamiento.

8. Los mecanismos medios y procedimientos disponibles para ejercer los
derechos ARCO, y en su caso la portabilidad.

9. El domicilio de la Unidad de Transparencia.

10.Los medios a través de los cuales el responsable comunicara a los

2CG24 titulares los cambios al aviso de privacidad.
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Aviso de Privacidad Slmpllflcado

1. La denominacion del responsable;

2. lLas finalidades del tratamiento, distinguiendo aquellas que son
necesarias de las que no lo son;

3. Las transferencias que se realicen, haciendo mencion de las finalidades
v los destinatarios.

4. Los mecanismos para que el titular pueda manifestar previamente su
negativa para el tratamiento de sus datos personales;

5. El sitio donde se podra consultar el Aviso de Privacidad Integral, y;

6. Fecha de elaboracion o ultima actualizacion
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Documento de Seguridad

Instrumento que describe y da cuenta de manera general sobre las
medidas de seguridad técnicas, fisicas y administrativas
adoptadas por el responsable para garantizar la confidencialidad,
iIntegridad y disponibilidad de los datos personales que posee.
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- Politicas y procedimientos para la
gestion, soporte y revision de la
seguridad de l|a Informacion a
nivel organizacional, 13
identificacion,  clasificacion vy
borrado seguro de la informacion,
asi como la sensibilizacion vy
capacitacion del personal.
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Medidas Fisicas

- Conjunto de acciones y mecanismos para proteger
el entorno fisico de los datos personales y de los
recursos involucrados en su tratamiento.

- Prevenir el acceso no autorizado al perimetro de la
organizacion, sus instalaciones fisicas, areas criticas,
recursos e informacion.

- Proteger los recursos moviles, portatiles y cualquier
soporte fisico o electréonico que pueda salir de la
organizacion

Proveer a los equipos que contienen o almacenan
datos personales de un mantenimiento eficaz, que
asegure su disponibilidad e integridad.
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Medidas Técnicas

Conjunto de acciones y mecanismos que se valen de |a
tecnologia relacionada con hardware y software para
proteger el entorno digital de los datos personalesy los
recursos involucrados en su tratamiento.

Prevenir que el acceso a las bases de datos o a la
iInformacion, asi como a los recursos, sea por usuarios
identificados y autorizados.

Revisar la configuracion de seguridad en la adquisicion,
operacion, desarrollo y mantenimiento del software y
hardware.

Gestionar las comunicaciones, operaciones y medios de
almacenamiento de los recursos informaticos en el
tratamiento de datos personales;
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Elementos del Documento de
Seguridad

’ El inventario de datos personales y de los sistemas de tratamiento

005 - -
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‘ Las funciones y obligaciones de las personas que traten datos personales
\

El analisis de riesgos

\

El analisis de brecha

I
‘ El plan de trabajo

[
‘ Los mecanismos de monitoreo y revision de las medidas de seguridad
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Caso Practico: Vulneracion de los Sistemas
de Tratamientos de Datos Personales

Medidas implementadas:

e Se envid un correo electronico mediante el cual se notificé a los
titulares de los datos sobre |la vulneracion de seguridad y los datos
personales que fueron comprometidos.

e Se cred un micrositio para agotar las vias que permitan notificar a la
totalidad de las personas titulares afectadas por la vulneracion de
seguridad.

e Se instaurd el Plan de Capacitacion Especifico en Materia de
Proteccion de Datos Personales para todas y todos los servidores
publicos.
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Caso Practico: Vulneracion de los Sistemas
de Tratamientos de Datos Personales

e Se desarrolld el Procedimiento Interno para el Tratamiento de Datos

Personales y la Politica Interna de Proteccidon de Datos Personales,

gue hace referencia a las responsabilidades, al método de trabajoy
a los registros.

e Se actualizaron los avisos de privacidad integrales y simplificados.

o 2C24
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Caso Practico: Vulneracion de los Sistemas
de Tratamientos de Datos Personales

e Se actualizé el Documento de Seguridad derivado de los sistemas
de tratamientos de datos personales vulnerados.

e Se solicitd a las unidades administrativas observar el cumplimiento
a los principios, deberes y obligaciones sehalados en la Ley General
de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.
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3. Principios y deberes

2C24

(" Felipe Carrillo

REVOLUCIONARIO ¥ DEFENSOR



Calidad

Son datos
personales
exactos,
correctos,
completos y
actualizados, en
relacion con el
ambitoy la
finalidad para la
que fueron
recabados.
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PRINCIPIOS DE LA PROTECCION DE DATOS PERSONALES

~ B

Responsabilidad

El Responsable
debera adoptar
politicas e
implementar
mecanismos
para asegurar y

acreditar el
cumplimiento
de los
principios,
deberes y
demas

obligaciones
establecidas.

é )

Consentimiento

Manifestacion

de la voluntad
libre, especifica
e informada del

/

titular de los
datos para el
tratamiento de
los mismos.

N J

Finalidad

Los datos
personales
recabados y
tratados
tendran
concretos,
explicitos, licitos
y legitimos.

fines

~

/

Informacion

El Responsable
debera informar
al titular de los
datos sobre las
caracteristicas

principales del
tratamiento, la
finalidad y
cualquier
cambio del
estado

relacionados
con sus datos

\_ personales.

\

/




PRINCIPIOS DE LA PROTECCION DE DATOS PERSONALES

4 N N N

eLealtad Licitud Proporcionalidad

4 ) 4 N 4 )

El Responsable tratara

El tratamiento de datos aquellos datos personales
personales se realizara sin El responsable debera tratar gue resulten estrictamente
gue medie dolo, engano o los datos personales que necesarios, adecuados y

medios fraudulentos, posea sujetandose a las relevantes en relacion con la

tengan un origen licito, y no atribuciones o facultades finalidad o finalidades, para
vulneren la confianza del que la normatividad lo cual se obtuvieron, asi
titular (expectativa aplicable le confiera. como de las atribuciones
razonable de privacidad). conferidas al responsable

por normatividad.
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Deber de seguridad

Implica que los titulares de los datos
personales tengan el derecho a que la
informacion personal que proporcionen a
los responsables se resguarde bajo
medidas de seguridad adecuadas, que
eviten su pérdida, alteracion, destruccion,
dano o uso, acceso o tratamiento no
autorizado.

' 2CG24 Articulo 31 LGPDPPSO.
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Deber de confidencialidad

Consiste en la obligacion del responsable
de establecer controles o mecanismos que
tengan por objeto que todas aquellas
personas que intervengan en cualquier
fase del tratamiento de los datos
personales guarden confidencialidad
respecto de éstos, obligacion que
subsistira aun después de finalizar sus
relaciones con el mismo.

e, 2024 Articulo 42 LGPDPPSO.
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4. Procedimientos
Administrativos en
materia de proteccion
de datos personales

y 2C24
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El derecho de Acceso se ejercera por el titular o su representante, para obtener y conocer la
r~ informacion relacionada con el uso, registro, fines, organizacion, conservacion de sus datos
personales.

El titular tendra derecho a solicitar por si o por su representante, la Rectificacion o
correccion de sus datos personales, cuando estos resulten ser inexactos, incompletos,
sean errdneos o0 no se encuentren actualizados.

El titular tendra derecho a solicitar la Cancelacién de sus datos personales de los
archivos, registros, expedientes y sistemas del responsable, a fin de que los mismos ya
no estén en su posesion y dejen de ser tratados.

El titular podra Oponerse al tratamiento de sus datos personales o exigir que se cese en el
mismo cuando el tratamiento no se ajuste a las finalidades o a lo dispuesto por la Ley.
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5. Responsabilidades administrativas por
incumplimiento a la normativa en materia
de proteccion de datos personales
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Faltas Administrativas Graves

« Actuar con negligencia, dolo o mala fe durante la sustanciacion de las
solicitudes para el ejercicio de los derechos ARCO.

 Incumplir los plazos de atencidn previstos en la LGPDPPSO para responder las
solicitudes para el ejercicio de los derechos ARCO.

« Dar tratamiento, de manera intencional, a los datos personales en
contravencion a los principios y deberes.

« Clasificar como confidencial, con dolo o negligencia, datos personales sin que
se cumplan las caracteristicas sehaladas en las leyes que resulten aplicables.
La sancion solo procedera cuando exista una resolucion previa, que haya
quedado firme, respecto del criterio de clasificacion de los datos personales.

« Llevar a cabo la transferencia de datos personales, en contravencion a lo
previsto en la normativa en la materia.

« Crear bases de datos personales en contravencidon a lo dispuesto por el
articulo 5 de |la presente Ley.
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Faltas Administrativas No Graves

Usar, sustraer, divulgar, ocultar, alterar, mutilar, destruir o inutilizar, total o
parmalmente y de manera mdeblda datos personales gue se encuentren bajo
su custodia o a los cuales tengan acceso o conocimiento con motivo de su
empleo, cargo o comision.

« No contar con el aviso de privacidad, o bien, omitir en el mismo alguno de los
elementos.

* |Incumplir el deber de confidencialidad.
 No establecer las medidas de seguridad.

« Presentar vulneraciones a los datos personales por la falta de implementacion
de medidas de seguridad.

» Obstruir los actos de verificacion de la autoridad.
 No acatar las resoluciones emitidas por el Instituto y los Organismos garantes.
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iGracias por su atencion!
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